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Apresentacao

As discussoes sobre a conformidade a Lei Geral de Protecado de Dados (LGPD), especialmente
no setor da salde, continuam a pleno vapor. Nesse sentido, o presente E-book traz uma série de
artigos relacionando LGPD e outros assuntos pertinentes a salde.

Sao abordados temas como a interface da LGPD com as normas do setor da saude, os reflexos da
LGPD sobreosestudosclinicos e prontuéarios eletrénicos, o desenvolvimento de novas tecnologias,
a gestao de riscos pelos operadores de salide e as restricoes de direito durante a pandemia.

E importante salientar que, quanto antes as empresas se adequarem, mais facilidades terdo no
momento em que a lei finalmente entrar em vigor. Por meio das reflexdes apresentadas nesta obra
coletiva, esperamos contribuir para o rico debate em torno da protecao de dados na saude.

PROTECAO DE DADOS NA SAUDE OPICE BLUM

OPICE BLUM | BRUNO | ABRUSIO | VAINZOF




Indice

1. Privacidade e o combate a Covid-19 4
2. Dialogos entre as normas do setor da salde e a LGPD 7
3. Estudos clinicos e os impactos trazidos pela LGPD 10

4. Prontuariomédicoe compartilhamento de dados pessoaisnaassisténciaasaude 13
5. Aviabilizacdo da gestao de cronicos pela LGPD 16

6. A Inteligéncia Artificial Médica e o uso de dados pessoais no atendimento aos
pacientes 19

/. Resolucao Normativa ANS n°443/2019 e a Governanca de Dados Pessoais 23

PROTECAO DE DADOS NA SAUDE OPICE BLUM



PRIVACIDADE E O COMBATE A COVID-19

No dia 30 de janeiro, a Organizacao Mundial da Salude declarou emergéncia de saude publica depois de
ficaremevidentes agravidade erapidez datransmissao do Coronavirus. Nesse mesmo contexto, o Ministério
da Saude brasileiro também declarou emergéncia nacional através da Portaria n°® 188/2020 e da Lei n°
13.979/2020.

O surgimento de uma pandemia em proporcoes globais transformou o mundo e readequou as prioridades
comasquaistemosquelidar. E aprivacidade, que nuncaesteve tdoemevidéncia, vem sendo constantemente
testada e sacrificada no controle da proliferacao do novo Coronavirus.

Noticias de todos os lugares do mundo demonstram que paises tém usado o envio massivo de mensagens
via SMS como forma de garantir que informacoes sobre a pandemia cheguem aos seus cidaddos" . Além
disso, inimeras operadoras moveis tém compartilhado dados pessoais de seus usuarios com as autoridades
de saulde para que estas controlem se os cidadaos estao, de fato, permanecendo em isolamento social ou
nao”. Nesse sentido, paises como China, Taiwan e Coreia do Sul estao dando um passo a frente, rastreando
inclusive smartphones de contatos de pacientes infectados para controlar as determinacoes de quarentena.

Assim, parece necessario questionar se € possivel considerar a privacidade emcircunstancias extraordinarias
como as que estamos vivendo.

O desenvolvimento tecnoldgico mudou a forma como as pessoas se relacionam. Comportamentos foram
digitalizados e passaram a ser testemunhados em redes sociais de forma ampla e disseminada. No entanto,
de forma contrastante, a privacidade nunca foi tdo discutida e almejada.

A privacidade € um direito fundamental bastante recente, discutido pela primeira vez no final do século XIX,

justamente em funcao do desenvolvimento tecnoldgico. Na ocasiao, foi desenvolvida a maquina fotografica

com filme flexivel, criando a necessidade da definicao do limite entre a vida publica e a vida privada de uma
3

pessoa”.

Desde entao, a privacidade foi ganhando cada vez mais relevancia, sendo internacionalmente reconhecida
como direito fundamental em 1948, com a Declaracdo Universal dos Direitos Humanos (DUDH), pela
Assembleia Geral das Nacoes Unidas (Art.12).

O conceito da privacidade vem evoluindo e fez surgir outro direito fundamental, a protecao dos dados
pessoais, que teve origem na décadade 1970, na Alemanha® A partir dai, ele passou a ser um objeto de tutela
em simesmo, o que tem sido aprimorado e discutido desde entao.

' https://www.portaldaprivacidade.com.br/post/governo-franc%C3%AAs-envia-mensagens-com-orienta%C 3%A7%C3%B5es-via-sms
? https://www.reuters.com/article/us-health-coronavirus-europe-telecoms/european-mobile-operators-share-data-for-coronavirus-
fight-idUSKBN2152C2

® Warren, Samuel D. e Brandeis, Luis D, “The Right to Privacy”, Harvard Law Review Association, 1890. “It is our purpose to consider
whether the existin law affords a principle which can properly be invoked to protect the privacy of the individual; ad, it it does, what the
nature and extent of such protection is’.

¢ Resumo do acérdao do Tribunal Constitucional Federal da Alemanha de 15 de dezembro de 1983, 1 BvR 209, 269, 362, 420, 440,

484/83 (CODICES).
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E possivel afirmar que a tutela da privacidade e dos dados pessoais chegaram ao seu lugar de maior
destaque com a sancao do Regulamento Geral de Protecdo de Dados (GDPR), norma europeia que
tutela o tratamento de dados pessoais, em vigéncia desde maio de 2018. Nesse mesmo ano, foi
sancionada a lei brasileira com o mesmo proposito, a Lei Geral de Protecdo de Dados (LGPD), com
previsao de vigéncia, ainda em discussao, provavelmente para janeiro de 2021.

Em termos gerais e em circunstancias normais, a tutela da privacidade e dos dados pessoais nos da
a sensacao de seguranca e liberdade em relacao a nossa vida privada. Em épocas ordinarias, nao
deveriamos ter que optar pelos direitos fundamentais da privacidade ou da saiide. Na verdade, nunca é
justoter que escolher umentre os dois. O fato € que ndo enfrentamos circunstancias normais, mas, sim,
o momento de maior urgéncia humanitariaem décadas, de modo que as circunstancias extraordinarias
muitas vezes exigem medidas excepcionais.

A resposta para a indagacao inicial - se é possivel falar em privacidade em um contexto de pandemia -
estd nos ordenamentos de protecao de dados. Nao cabe aqui mencionar todas as normas existentes
nesse sentido, mas € importante entender o que mencionam o GDPR e a LGPD.

O regulamente europeu, principal referéncia para a LGPD, informa que os dados de categoria especial,
dentre eles o da saude, poderao ser tratados somente em determinadas situacoes, entre as quais a
existéncia de interesse publico no dominio da saude publica. Assim, a norma europeia permite que
seja realizado o tratamento de dados de categorias especiais independentemente do consentimento
do titular guando houver interesse publico de salde. Some-se a isso, um dos principios essenciais do
GDPR, principio da finalidade, que veda que dados pessoais sejam tratados posteriormente de forma
incompativel com a finalidade original.

A lei brasileira traz dispositivos muito semelhantes, enunciando que os dados sensiveis, como os dados
de saude, poderao ser tratados somente em determinadas situacoes (bases legais), entre elas, a tutela
da saude em procedimento realizado por profissionais de saude, servicos de salude ou autoridade
sanitaria(art.11,f). ALGPD traz ainda, a necessidade de o tratamento respeitar a finalidade original do
tratamento do dado de saude (art.6°).

O respeito a finalidade do tratamento € a resposta para a conciliacao entre os direitos fundamentais
da privacidade e da saude. Se a tutela da saude permite que dados pessoais de salde sejam tratados
mesmo sem o consentimento dos seus titulares, o cuidado na manutencao da finalidade original
€ a garantia de que haja, de fato, excepcionalidade no tratamento. Nesse sentido, a European Data
Protection Supervisor (EDPS) se manifestou afirmando que o GDPR é suficientemente flexivel para
permitir diversas medidas de combate a pandemias®. Para a autoridade, o uso de dados anonimizados
pode ser uma saida segura para o monitoramento dos cidadaos, ja que dados anonimizados nao sao
dados pessoais.

5 https://edps.europa.eu/sites/edp/files/publication/20-03-25_edps_comments_concerning_covid-19_monitoring_of_spread_en.pdf
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Como ¢é sabido, a LGPD ainda ndo entrou em vigor, o que devera acontecer em agosto de 2020°. No
entanto, diante de circunstancias tao extremadas, foi sancionada a Lei n°® 13.979/2020, que dispoe
sobre as medidas para o enfrentamento da emergéncia de salde publica de importancia internacional
decorrente do Coronavirus. Emseu artigo 6° a lei enuncia que é obrigatorio o compartilhamento entre
orgaos e entidades da administracao publica federal, estadual, distrital e municipal de dados essenciais
a identificacdo de pessoas infectadas ou com suspeita de infeccao pelo Coronavirus, com a finalidade
exclusiva de evitar a sua propagacao.

E possivel observar, assim, que a premissa é amesma no GPDR, na LGPD e na lei de emergéncia publica:
compartilhamento de dados, tendo a tutela da saude publica como base legal e finalidade exclusiva no
controle da propagacao da epidemia.

O respeito a esses dois elementos essenciais impede que o tratamento de dados seja realizado em
outras situacoes. E mais importante: ndo permite que o tratamento de dados pontual e circunstancial
escalone para um monitoramento contumaz dos estados em relacdo aos seus cidadaos, o que seria
uma clara violacao de direitos fundamentais, incompativeis com um Estado democratico de direito.

¢ No dia 03/04/2020 foi aprovado no Senado o PL 1179/2020 que, entre outras disposicoes, prorroga
avigénciada LGPD parajaneirode 2021. O PL ainda serd votado na Camara dos Deputados.
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DIALOGOS ENTRE AS NORMAS DO SETOR
DA SAUDE E ALGPD

A Lei Geral de Protecdo de Dados (LGPD - Lei Federal n® 13.709/2018) deu a caracteristica de dado
sensivel, entre outros, aqueles relativos a salde, tamanha sua relevancia e particularidade. De fato, a
saude é prevista pela Constituicdo Federal como direito fundamental dos individuos (artigos 6° e 196),
atribuindo sua tutela e responsabilidade a todos os entes federativos. A salde foi considerada um
direito universal, ou seja, todos tém direito a tratamentos adequados, fornecidos pelo poder publico.

No entanto, tendo em vista a clara insuficiéncia do servico publico para a demanda existente, o texto
constitucional permitiu que a salde pudesse também ser prestada por instituicbes particulares,
dentro, contudo, das regras estabelecidas pelo poder publico (artigo 199, § 1°). E, portanto, um setor
regulado, e sendo assim, a LGPD deve ser aplicada de forma harmoniosa com as normas ja existentes
relacionadas a saude.

Eventuais conflitos existentes entre a LGPD e as normas setoriais deverao ser resolvidos pelos meios
ja consolidados de solucao de antinomias, dentre eles, o hierarquico.

Em seu devido tempo, a Autoridade Nacional de Protecao de Dados devera buscar uma atuacao
harmoniosa com as autoridades ligadas ao setor da salide, como a Agéncia Nacional de Saude (ANS),
Agéncia Nacional de Vigilancia Sanitaria (ANVISA), Conselho Federal de Medicina (CFM), Conselho
Federal de Farmacia (CFF), entre outras.

No entanto, € seguro dizer que o setor da salde sempre se preocupou com a privacidade dos titulares
dosdados pessoais. Acomprovar o alegadoestao asinimeras normas aplicaveis a area,comdispositivos
que tutelam esse bem juridico, a seguir relacionadas apenas como exemplo.

» Cdodigo de Defesa do Consumidor (Lei n°® 8.078/90): j4 era aplicado porque o usuério do
servico publico e de planos de sauide privados sdo considerados consumidores. O CDC enuncia que o
consumidor tera acesso as informacoes existentes em cadastros, fichas, registros e dados pessoais e
de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes (Art.43).

» Resolucao n°® 1.605/2000, do Conselho Federal de Medicina: enuncia, em seu artigo 1°,
gue o médico nao pode, sem o consentimento do paciente, revelar o contelido do prontuario ou ficha
médica.

» Resolugcao n® 1.638/2002 do Conselho Federal de Medicina: define o prontuario médico, e
informa que a responsabilidade pelo prontuério ¢ do médico assistente e aos demais profissionais que
compartilharem do atendimento (Art. 2°).

» Resolugaon® 1.821/2007 do Conselho Federal de Medicina: trata da digitalizacdo e do uso
dos sistemas informatizados para a guarda e manuseio dos documentos dos prontuéarios dos pacientes.
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e Lei n° 13.787/2018: trata do prontuario médico eletrénico. O artigo 1° da lei ja afasta
qualguer possibilidade de conflito com a LGPD ao afirmar que adigitalizacao e a utilizacao de sistemas
informatizados para a guarda, o armazenamento e o manuseio de prontuario de paciente sao regidos
também pela Lein® 13.709/18.

« Resolucio n° 2.217/2018, do Conselho Federal de Medicina, Cédigo de Etica Médica:
traz dispositivo que garante o carater sigiloso do prontuario médico, que s6 podera se manuseado por
quem esteja obrigado ao sigilo (Art. 85).

* Resolucao Normativa n°® 162/2007 da ANS: trata das Doencas ou Lesdes Preexistentes
(DLP), Cobertura Parcial Temporéria (CPT), Declaracdo de Saude (DS), Carta de Orientacdo ao
Beneficiario e sobre o processo administrativo para comprovacao do conhecimento prévio de doenca
ou lesao preexistente pelo beneficiario de plano privado de assisténcia a saude.

» Resolucao da Diretoria Colegiada - RDC n° 44, da ANVISA: distes sobre as Boas Praticas
Farmacéuticas, informando que é responsabilidade do estabelecimento farmacéutico detentor do
sitio eletroénico assegurar a confidencialidade dos dados, a privacidade do usuario e a garantia de que
acessos indevidos ou ndo autorizados a estes dados sejam evitados e que seu sigilo seja garantido (Art.
59).

» Resolucao Normativa n® 305/2012, da ANS: estabelece o Padréo obrigatério para Troca de
Informacoes na Saude Suplementar (Padrao TISS) dos dados de atencéo a saude dos beneficidrios de
plano privadode assisténciaasalde entre os agentes que atuamno setor (operadorade planos privados
de assisténcia a salde; prestador de servicos de salde; contratante de plano privado, beneficiario de
plano privado e ANS).

* Resolucaon®2.264/19 do Conselho Federal de Medicina: defineedisciplina a telepatologia
como forma de prestacao de servicos de anatomopatologia mediados por tecnologias. A resolucao
deixa claro ja em seu texto introdutorio, que leva a LGPD em consideracao.

» Resolucao n® 466, de 2012, do Conselho Nacional de Satude (Ministério da Saude): aprova
diretrizes e normas regulamentadoras de pesquisas envolvendo seres humanos, e trazendo, dentre
tantas, a garantia de manutencao do sigilo e da privacidade dos participantes da pesquisa durante
todas as fases envolvidas (V).
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e Lei n° 13.021/2014: trata do exercicio e a fiscalizacdo das atividades farmacéuticas,
dispondo ser obrigacao do farmacéutico, entre outras, estabelecer o perfil farmacoterapéutico no
acompanhamento sistematico do paciente, mediante elaboracao, preenchimento e interpretacdo de
fichas farmacoterapéuticas (artigo 13, V).

e Sumula Normativa n° 27/2015, da Agéncia Nacional de Saude Suplementar (ANS):
veda a pratica de selecao de riscos pelas operadoras de plano de salde na contratacao de qualquer
modalidade de plano privado de assisténcia a salide. E importante notar que o artigo 11 § 5° da LGPD,
estd em consonancia com esse dispositivo.

e Lein® 13.979/2020: dispoe sobre as medidas para enfrentamento da emergéncia de satde
publica de importancia internacional decorrente do Coronavirus. Dentre as medias prevista, estd a
obrigatoriedade do compartilhamento entre 6rgaos e entidades da administracao publica federal,
estadual, distrital e municipal de dados essenciais aidentificacao de pessoas infectadas ou com suspeita
de infeccao pelo Coronavirus, com a finalidade exclusiva de evitar a sua propagacao.

Como dito, aideia ndo € esgotar todas as previsoes a respeito da tutela da privacidade ou da protecao
de dados no setor da salde, mas apenas demonstrar os inUmeros dispositivos que ja existiam e que
deverao coexistir da melhor forma possivel com as disposicoes da LGPD.

Nesse sentido, a instalacao da Autoridade Nacional de Protecdo de Dados € fundamental para afastar
0s possiveis conflitos existentes entre as normas do setor da saude e a LGPD. Com as orientacoes
da ANPD, as organizacoes estarao muito mais amparadas e protegidas para as boas praticas e os
necessarios compartilhnamento de dados no setor da satde.
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ESTUDOS CLINICOS E OS IMPACTOS TRAZIDOS PELA LGPD

Pouco conhecido para as pessoas que nao fazem parte deste meio, os estudos clinicos sao considerados
como um dos mais importantes mecanismos no combate e prevencao de doencas, consistindo na
realizacao de testes envolvendo seres humanos, que visam experimentar a eficacia, eficiéncia e
seguranca de novos medicamentos, vacinas e demais procedimentos da area da saude.

Considerando a necessidade de participacao de seres humanos para a sua eficacia, naturalmente
estes estudos somente sao realizados de maneira voluntaria e formalmente autorizada, por meio da
assinatura, pelo participante, do Termo de Consentimento Livre e Esclarecido (TCLE), o qual, segundo
a Resolucéo 466 do Conselho Nacional de Saude (CNS), devera dispor sobre todas os detalhes do
estudo, as garantias determinadas aos participantes e os impactos consequentes.

Como um dos impactos consequentes aos participantes destes procedimentos, encontra-se a
necessidade do tratamento de seus dados pessoais, incluindo por vezes, para além dos corriqueiros
dados de cadastro (nome, RG, CPF, etc), os dados de saude, incluindo mas néo se limitando aos dados
clinicos, condicao fisica do participante, registro de confirmacao de reacoes adversas a medicamentos,
dentre outros.

Anecessidade dotratamento de dados pessoais acende a preocupacao comrelacao a confidencialidade
destas informacoes, e, nesse sentido, a mencionada Resolucaon® 466 do CNS traz,em seu artigo 1.2.1,
o dever de confidencialidade dos dados envolvidos em pesquisas:

‘As pesquisas envolvendo seres humanos devem atender aos fundamentos éticos e cientificos
pertinentes. [11.2 As pesquisas, em qualguer area do conhecimento envolvendo seres humanos,
deverdo observar as seguintes exigéncias: (i) prever procedimentos que assegurem a
confidencialidade e a privacidade, a protecdo da imagem e a nao estigmatizacao dos
participantes da pesquisa, garantindo a nao utilizacao das informacoes em prejuizo das pessoas
e/ou das comunidades, inclusive em termos de autoestima, de prestigio e/ou de aspectos
economico-financeiros;” (g.n).

Corroborando com esta preocupacdo, o artigo V.3 e) da jd mencionada Resolucdo 466 do CNS,
determina a obrigatoriedade do TCLE trazer disposicoes relacionadas a privacidade dos participantes:

‘IV.3 - O Termo de Consentimento Livre e Esclarecido deverd conter, obrigatoriamente:(...) e)
garantia de manutencao do sigilo e da privacidade dos participantes da pesquisa durante todas
as fases da pesquisa;”

Nesse contexto, a chegada da Lei Federal n® 13.709 de 2018, conhecida como Lei Geral de Protecao
de Dados ou “LGPD” ndo deve preocupar as instituicoes envolvidas nos estudos clinicos, vez que as
disposicoes trazidas por estanovalegislacao deverao alterar minimamente o procedimento jarealizado
atualmente, como veremos a seguir.
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A LGPD entraem cena no cenario brasileiro apos longo processo de debates e discussoes, e, conforme
apresentado em seu texto, visa, apresentar regras para o tratamento de dados pessoais, possibilitando
que o individuo, titular destas informacoes, possa compreender (e permitir quando necessario) o
tratamento de seus dados, determinando o limite da exposicao de sua privacidade.

Para garantir os pontos acima mencionados, a LGPD estipula duas principais regras: sendo a primeira
o dever de observar dez principios para tratamento de dados; e a segunda a escolha de uma hipotese
legal capaz de autorizar a realizacao de uma atividade de tratamento de dados pessoais.

Em relacdo aos principios da LGPD, daremos maior enfoque, neste momento, ao da finalidade (o
tratamento de dados deverd ser pautado em um objetivo claro); da necessidade (apenas poderado ser
coletadososdados pessoaisestritamente necessarios paraoobjetivo determinado); edatransparéncia
(0 objetivo determinado devera ser transparente ao titular destas informacoes).

Quanto as hipoteses legais para o tratamento de dados, mais conhecidas como bases legais, dadas as
exigéncias da Resolucao 466 do CNS, destacamos a que mais se enquadra no procedimento de estudos
clinicos, o chamado consentimento, entendido como declaracao livre, inequivoca e informada por
meio da qual o individuo autoriza o tratamento de seus dados pessoais, podendo também revogar esta
autorizacao, hipotese em que toda a atividade de tratamento suportada por aquele consentimento
devera ser imediatamente cessada.

De igual modo, oja mencionado TCLE, introduzido pela Resolucao 466 do CNS, também devera prever
a possibilidade de sua revogacao pelo participante do estudo:

‘“IV.3 - O Termo de Consentimento Livre e Esclarecido deverd conter, obrigatoriamente:
d) garantia de plena liberdade ao participante da pesquisa, de recusar-se a participar ou retirar
seu consentimento, em qualquer fase da pesquisa, sem penalizacao alguma;”

Assim, é por meio do TCLE que os agentes dos estudos clinicos deverao trazer disposicoes especificas
sobre o respeito a privacidade dos individuos envolvidos, apresentando em linguagem clara e objetiva,
as informacoes determinadas pelo artigo 9° da LGPD, dentre as quais destacamos:

« Afinalidade especifica do tratamento (objetivo);
e Aformaeaduracdodotratamento (como serdo tratados os dados pessoais e por qual periodo);
» Responsabilidades dos agentes envolvidos no estudo clinico; e

« Direitos dos titulares (rol de direitos apresentados pela LGPD, incluindo o direito de revogar
o consentimento coletado).
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Ainda por meio do TCLE, as instituicoes envolvidas no estudo clinico deverao coletar a autorizacao
do participante para o tratamento de seus dados pessoais no limite dos objetivos determinados para
a realizacao do estudo. Recomenda-se que esta autorizacao seja coletada de forma destacada das
demais autorizacoes, garantindo plena visibilidade e transparéncia ao participante da pesquisa.

Sem maiores delongas, compreendemos que, de forma natural, o tema de estudos clinicos ja tinha,
como um de seus principios, a protecao da privacidade, e, com a chegada da LGPD, esta preocupacao
ganharareforcoaindamaior,semque paraisso sejamnecessarias grandes adaptacdes no procedimento
jarealizado atualmente.
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PRONTUARIO MEDICO E COMPARTILHAMENTO DE
DADOS PESSOAIS NA ASSISTENCIA A SAUDE

Os desafios enfrentados para a prestacao dos servicos do sistema de saude sao muitos. Equacionar
demandas como o aumento da populacdo de idosos e o crescimento de doencas cronicas, em sistema
no qual os recursos financeiros sao limitados e a burocracia envolvida na prestacao dos servicos
dificulta o uso racional e o melhor aproveitamento dos recursos disponiveis, € tarefa bastante ardua.

E nesse cenério que a utilizacdo de tecnologias vem se consolidando como importante mecanismo
de mudanca na busca por sistema mais inteligente, humanizado e acessivel, focado na melhoria da
qualidade do atendimento dos pacientes e refletida nos resultados e na sustentabilidade do sistema
de saude.

Umdos maisimportantesinstrumentos que compoe aassisténciae os cuidadosemsalide é o prontuario
médico. Esse documento é extremamente valioso, pois contém todos os registros clinicos do paciente,
imputados pelos médicos e pelas equipes responsaveis, para fins diagnostico e tratamento.

Com os avancos dos recursos tecnologicos, os chamados Prontuarios Eletronicos comecaram a ser
utilizados como versao digital dos prontuarios em papel, frequentemente manipulados em hospitais,
clinicas e consultorios médicos. A despeito da sua estrutura (fisica ou eletronica), o prontudrio sempre
deverd observar as orientacoes e determinacoes da Resolucao n® 1638/2002 do Conselho Federal de
Medicina (CFM), que define prontudrio médico como “o documento Unico constituido de um conjunto
de informacoes, sinais e imagens registradas, geradas a partir de fatos, acontecimentos e situacoes
sobre a salde do paciente e a assisténcia a ele prestada, de carater legal, sigiloso e cientifico, que
possibilita a comunicacao entre membros da equipe multiprofissional e a continuidade da assisténcia
prestada ao individuo”

O prontuario eletronico do paciente evoluiu para o conceito de Registro Eletronico de Saude (RES),
gue nada mais é que um repositorio de informacoes a respeito da salide dos individuos, armazenadas
e transmitidas de forma segura e acessivel por multiplos usuarios autorizados.

A grande questao envolvendo a manipulacao de informacoes constantes nos prontuarios médicos €
que existem diversos agentes envolvidos na prestacao dos servicos de salde, elevados nimeros de
sistemas heterogéneos de informacao. Desse modo, a grande quantidade de dados que sao coletados
e processados, ainda que dispostas em sistemas padronizados, nem sempre esta disponivel de forma
unificada. Assim, o prontuario médico - documento que acompanha o pacienteemtodaasuajornadade
cuidado - nao é unificado ou disponivel para acesso por todos os profissionais envolvidos na assisténcia
a saude de cada cidadao.
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Nesse sentido, e em convergéncia com a estratégia deflagrada pelo Ministério da Saude, por meio da
PoliticaNacional de Informacaoe Informaticaem Saude (PNIIS), que visagarantir aqualidade, consisténcia
e seguranca dos dados produzidos, torna-se indispensavel a adocao de prontuério eletrénico unificado
(ou Unico) centrado no paciente, para fins de troca de informacoes entre os estabelecimentos de saude
publicos e privados, auxiliando no acompanhamento da salde e do bem-estar do paciente, além de
proporcionar outros inimeros beneficios aos profissionais envolvidos na assisténcia e ao préprio sistema
de saude, principalmente quando associado a tecnologias como a Inteligéncia Artificial e a Internet das
Coisas.

Além de maior acuracia, exatidao e legibilidade das informacoes, o prontuario unificado permite que o
paciente ganhe economia de tempo e de burocracia, na medida em que ele ndo tera a incumbéncia de
relatar seu historico clinico todas as vezes em que se consultar com novos profissionais ou se submeter
a novos procedimentos, evitando, inclusive, que sejam repetidos exames ja realizados anteriormente.
Assim, o paciente poderd receber cuidado personalizado e atencao integral, além de maior seguranca no
compartilhamento de suas informacoes, controle e gestao com relacao aqueles que terdo acesso ao seu
prontuario.

O profissional da salde, por sua vez, ao compartilhar as informacoes do paciente em prontudrio
eletrénico unificado, tem economia de espaco fisico, por ndo ter que armazena-las em seus arquivos
pessoais, facilitando o acesso e a disponibilidade destes dados. Dessa forma, o atendimento se torna mais
agil e a atualizacao da analise preditiva da situacao do paciente ocorre em tempo real, ao passo que a
disponibilidade de maiores informacoes para auxilio no diagnodstico e tratamento permite aumento da
taxa de sucesso do atendimento.

Por fim, o sistema de salde, que tera insumos para tornar mais racional a utilizacao dos recursos,
permitindo melhor planejamento, controlando investimentos e evitando gastos desnecessarios, como a
realizacao de exames ou em duplicidade ou retirada inadequada de medicamentos, por exemplo.

Entretanto, existem ainda alguns desafios para o alcance dessa ferramenta no Brasil, entre eles a baixa
interoperabilidade entre os sistemas, que é essencial para que haja o compartilhamento dos dados
entre as diferentes instituicoes do sistema de salude e, consequentemente, para a convergéncia de
sistema unificado de informacdes de salde. No pais, a interoperabilidade ainda esta bastante restrita em
determinadas organizacoes e operadoras de rede propria.

Outra questao de suma importancia e que deve ser observada com cautela em relacao ao prontuario
médico, é o fato de que tal documento reline uma série de dados pessoais do paciente, a maioria
deles considerados de carater sensivel pela Lei Geral de Protecdo de Dados (‘LGPD’™- Lei Federal n°
13.709/2018), os quais deverao ser utilizados dentro das hipdteses autorizadoras estabelecidas pela
legislacao, apenas para finalidades legitimas e informadas ao paciente, e de forma alguma sendo tratados
de maneira discriminatoria ou abusiva, em prejuizo do titular dos dados pessoais.
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Ao mesmo tempo, a LGPD deve ser entendida como importante instrumento de controle dos titulares
sobre o tratamento dos seus dados pessoais, sendo fundamental que as organizacdes e os profissionais
da salde deem a devida transparéncia com relacao as operacoes de tratamento de dados pessoais
realizadas e as medidas de seguranca adotadas para a protecao das informacoes, bem como garantam
que os titulares possam exercer os seus direitos garantidos pelas leis e normas aplicaveis.

O prontuario médico é sigiloso e pertence exclusivamente ao paciente, de modo que o seu
compartilhamento entre os profissionais da saude devera ocorrer sempre com todas as diligéncias
necessarias para garantir a privacidade e protecao de dados pessoais do titular envolvido, sendo
observadas também as normas e regulacoes setoriais ja existentes e que versam sobre o tema.

E inegdvel, portanto, a importancia da adocdo de mecanismos que permitam o uso compartilhado de
informacoes entre os profissionais da salide, em especial a unificacao dos registros das informacoes de
saldedos pacientes por meiodo prontuarioeletrénico dnico,tendoemvistaosinimeros beneficios que
essa centralizacao proporciona, mas principalmente a eficacia e qualidade do tratamento, a melhoria
da experiéncia do paciente e eficacia na aplicacdo de recursos (materiais e humanos). A consolidacéo
das informacoes por meio de sistemas integrados possibilita, ainda, a analise de evidéncias médicas
para antecipacao dos diagnosticos por meio do big data e inteligéncia artificial, bem como o acesso a
indicadores para fins epidemiolégicos e estatisticos.

O prontuario unificado, a longo prazo, viabiliza a criacao de politicas que incentivem a prevencao e o
autocuidado, e a proposicao de novos modelos de negdcio, ampliando a qualidade de vida da populacao.
Lembrando que para uso ético, adequado e licito dos novos recursos e tecnologias que cada vez mais
estao sendo utilizadas para a melhoria do sistema de satide como um todo, a privacidade e a protecao
de dados é componente fundamental, devendo ser perseguidas e garantidas por todos os profissionais
envolvidos na assisténcia a salde, de modo a proporcionar a garantia dos direitos fundamentais do
paciente, a suaseguranca, confianca e satisfacao.

Referéncias:

https://ipea.gov.br/agencia/images/stories/PDFs/livros/livros/180413_desafios_da_nacao_artigos_vol2_
cap26.pdf

https://portal.cfm.org.br/crmdigital/Cartilha_SBIS_CFM_Prontuario_Eletronico_fev_2012.pdf

http://www.portalmedico.org.br/resolucoes/cfm/2002/1638_2002.htm
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A VIABILIZACAO DA GESTAO DE CRONICOS PELA LGPD

A saude suplementar enfrenta grande desafio em razao da alta sinistralidade que até setembro de 2019
j& atingia o patamar de 83,5%", muito incentivada em razéo da prevaléncia de doencas cronicas e da
mudanca do paradigma etario da populacao brasileira, o que acaba por obrigar o setor a realizar grande
esforco financeiro para equalizar este desafio.

Em razado disto, a drea da salde, sobretudo a saude suplementar, passa ha algum tempo por uma
transformacao de postura em relacao a gestao da salde, ao centralizar a atencao no paciente e nao
somente em sua doenca, tratando-o de maneira preventiva, de modo a evitar futuros sinistros. Paratanto,
0 monitoramento do paciente acabou por ser ferramenta primordial para a prevencao de doencas e por
conseguinte, diminuicao de sinistralidade e custo de operacao.

Neste contexto para a drea da salide a tecnologia tem se mostrado grande aliada para a superacao destes
desafios, de forma que podemos citar como exemplo a utilizacao de dispositivos que captam dados
sobre habitos de vida e batimentos cardiacos, o crescimento do nimero de health techs que trabalham
diariamente na analise de dados para propiciar melhores praticas voltadas a prevencao, diagnosticos
e tratamentos mais efetivos, bem como a utilizacdo da prépria telemedicina que, no contexto da
disseminacdodo Coronavirus se tornou grande armano combate a pandemia, porquanto evitaapresenca
de pessoas nos hospitais, em razdo do atendimento remoto e consequentemente, trabalha na prevencao
de novas infeccoes.

E de se notar que o gerenciamento de doentes crénicos, seja por meio tecnoldgico ou ndo, implica em
profunda analise de dados pessoais, bem como, muitas vezes, no seu compartilhamento com outras
empresas que articulam a gestao da sinistralidade.

Assim, pela andlise de dados pessoais, por meio dos quais € possivel inferir os pacientes que sao mais
utilizadores, os fatores que desencadeiam a hiper utilizacao, € possivel a criacao de plano de acao, como
intuito de prevenir doencas ou do agravamento destas e que, consequentemente, a utilizacao do sistema
de salde seja reduzida.

Importante dizer que, em termos regulatorios, a drea da salde jamais ignorou a importancia dos dados
pessoais, bem como a necessidade de protegé-los, voltando ao paciente toda a atencao no cuidado da
saude, o que inclui o cuidado de suas informacoes.

Naoobstanteasregulacoessetoriaisexistentes,emagostode 2020entraraemvigoralein®13.709/2018,
chamada de Lei Geral de Protecéo de Dados (“LGPD”). Trata-se de Lei Federal que regula a utilizacdo de
dados pessoais, inclusive os de satide.

Neste sentido, € preciso notar que a LGPD traz regras claras sobre tratamento de dados pessoais e mais

restritivas se o dado for considerado sensivel,como é o caso do dado de salide, a exemplo das informacoes
que constam no prontudario médico.

" https://www.ans.gov.br/perfil-do-setor/dados-e-indicadores-do-setor/sala-de-situacao
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Muito embora o artigo 11 §4° da LGPD preveja algumas vedacoes para o compartilhamento de dados
de saulde, por outro lado, permite tal compartilhamento para prestacao de servico de saude, cuja
expressao, embora nao tenha conceito na LGPD, é definida pela ANVISA como “estabelecimentos
destinados a promover a salde do individuo, protegé-lo de doencas e agravos, prevenir e limitar os
danos a ele causados e reabilitd-lo quando sua capacidade fisica, psiquica ou social for afetada.”

Considerando que a ANS por meio da Resolucao n® 264/2002 faculta as Operadoras de Planos de
Salde acriacao de programas de promocao a salde, prevencao de riscos e doencas, € possivel concluir
que essas operadoras, ndo sao meras comerciantes de planos de salde, mas também, promotoras da
salide e bem estar dos seus beneficiarios.

Assim, em vista das razdes expostas acima, conclui-se que o artigo 11 §4° da LGPD permite o
compartilhamento de dados pessoais de salde de beneficiarios para a gestao de sinistralidade e
promocao da saude, sem olvidar que a Sumula n° 27 da ANS, assim como o artigo 11 §5° da LGPD
proibem a selecao de risco, ou seja, excluir ou deixar de contratar com qualguer interessado em razao
de alto risco de sinistralidade?.

Superado tal ponto, é preciso ainda que se faca uma harmonizacado entre a regulacao setorial e a LGPD.
Isto porqué, aregulacao setorial adota amplamente o consentimento como autorizacao adequada para
compartilhamento de dados de salde, sobretudo constantes em prontuario médico, bem como para
qualquer procedimento médico, por entender que o titular dos dados precisa ter a autonomia sobre
aceitar ou ndo o procedimento bem como eventual compartilhamento de seus dados pessoais.

Contudo, € preciso ter claro que os tempos mudaram e o consentimento ndo é o Unico mecanismo
para o controle de dados pessoais pelo seu titular. Na verdade, a LGPD prevé, no artigo 11, uma série
de outras autorizacoes para tratamento de dados pessoais que, muito embora tenha o consentimento
como protagonista paratratamento de dados sensiveis, a LGPD deixa ao controlador de dados pessoais
a possibilidade de escolher a autorizacao legal mais adequada para a operacao de tratamento de dados
pessoais, que, No caso, pode ser a da Tutela da Saude, prevista no artigo 11, f, da LGPD.

Assim, ndo se pode confundir a autonomia que o titular dos dados deve ter para ser submetido a um
procedimento médico, como uma cirurgia que pode envolver risco demasiado a sua integridade fisica,
com o poder de controle que a LGPD lhe confere sobre seus dados pessoais. Até mesmo a elegibilidade
do titular para integrar qualquer programa de gestao de cronicos, considerando o alto indice de
mortalidade por doencas crénicas no Brasil, na vigéncia da LGPD podera ser feito sob a autorizacao da
Tutelada Saude. Isto porque, aregulacao setorial deverd se harmonizar a LGPD, por ser aguela, norma
hierarquicamente inferior.

> Ainterpretacao do artigo 1185° da LGPD tratamos no artigo “Os impactos da MP 869/2018 para a area da
saude” disponivel em:<< https://politica.estadao.com.br/blogs/fausto-macedo/o-impacto-da-mp-869-no-setor-
da-saude/>> Acessado em 25.03.2020
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Por fim, € preciso que as empresa da mesma forma entendam, que a maior liberdade que a LGPD lhes
confere para tratar dados pessoais, nao significa uma autorizacao para fazer o que bem entenderem
com as informacdes, sem considerar o titular dos dados em suas decisées. E preciso cuidar para que
haja maior grau de transparéncia, que haja evidéncias da seguranca do tratamento dos dados pessoais
e, como boa pratica, haja a possibilidade do titular dos dados pessoais se recusar ao tratamento.

Referéncias:

https://www.ans.gov.br/perfil-do-setor/dados-e-indicadores-do-setor/sala-de-situacao>> Acessado em:
25.03.2020

http://www.blog.saude.gov.br/index.php/34861-57-4-milhoes-de-brasileiros-tem-pelo-menos-uma-
doenca-cronica >> Acessado em: 25.03.2020

https://educa.ibge.gov.br/jovens/conheca-o-brasil/populacao/18318-piramide-etaria.html>> Acessado em:
25.03.2020

Portaria 467/2020 do Ministério da Saude
Resolucdo CFM n°® 1643/2002

http://www.ans.gov.br/images/stories/Materiais_para_pesquisa/Materiais_por_assunto/cartilha_
promoprev_web.pdf. Acessado em: 25.03.2020

Art. 5% 11 LGPD - Dado Sensivei: Dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido
politica, filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

http://www.ans.gov.br/component/legislacao/?view=legislacao&task= TextoLei&format= raw&id =
MTc5NQ==. Acessado em: 25.03.2020

Art. 5° VI da LGPD - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisoes referentes ao tratamento de dados pessoais;

LOTTENBERG, Claudio, SILVA, Patricia Elle, da, KLAJNER, Sidney. A REVOLUCAO DIGITAL NA SAUDE.
Como a Inteligéncia Artificial e a internet das coisas tornam o cuidado humano eficiente e sustentavel.
Editora dos Editores. Sdo Paulo, 2019, pag. 102

PROTECAO DE DADOS NA SAUDE OPICE BLUM

OPICE BLUM | BRUNO | ABRUSIO | VAINZOF




A INTELIGENCIA ARTIFICIAL MEDICA E O USO DE
DADOS PESSOAIS NO ATENDIMENTO AOS PACIENTES

A chamada 4? Revolucao Industrial, tratada atualmente como a Revolucao Tecnoldgica, obrigou a
sociedade a se adaptar as mudancas mais brutais em curto espaco de tempo. O dinamismo das novas
descobertas, conjugado com a facilidade na implementacao de tecnologias avancadas, provoca o
individuo a ndo se acomodar.

Reconhecidaacriatividadecomoforca-motrizdatransformacaoe,diantedoconstantedesenvolvimento
da inteligéncia artificial (IA) nas relacées, deve-se reconhecer a possibilidade concreta de autonomia
de sistemas algoritmicos na tomada de decisoes, o que afeta todos os setores.

Com a Saude nao ¢ diferente: ha infinidade de desdobramentos e possibilidades, como, por exemplo,
na utilizacao de dados da populacao e na qualidade de atendimento a pacientes, a fim de aprimorar
processos e procedimentos, ampliar o alcance da Medicina em locais afastados de grandes centros
urbanos e, ainda, potencializar resultados que impactam iniciativas publicas e privadas no controle de
problemas de salide em ambito global.

Partindo do pressuposto de que a gama de dados tratados pelas instituicoes envolvidas na cadeia
de prestacao de servicos ligados a saude sao, essencialmente, dados de natureza pessoal e dotados
de nivel de criticidade, na medida em que podem ensejar discriminacao em relacao ao seu titular, a
utilizacao dessas informacoes merece atencao e cuidado especiais.

Em uma crescente, sistemas de gestao estao trazendo novo olhar para a salde, melhorando a oferta
dos servicos dessa natureza e apurando, cada vez mais, informacoes necessarias para melhor leitura
do panorama no Pais e no mundo.

Valedizer queocontinuoeaceleradodesenvolvimentodatecnologiatrouxe comobeneficio asociedade
a chamada Inteligéncia Artificial, tematica bastante presente nos principais segmentos do Pais. Fato
¢ que os sistemas de Inteligéncia Artificial (IA) e a utilizacdo da Internet das Coisas (loT) ampliam o
escopo de aplicacdo da tecnologia na saude’, consolidando o conceito de Saude 4.0.

SegundoaOrganizacdoMundialdaSaude (OMS),alAeoaprendizadode maquinaestaorevolucionando
0s campos da Medicina, pesquisa e salde publica. No entanto, ha premente preocupacao com o rapido
desenvolvimento da tecnologia neste campo, devendo-se levar em consideracao diretrizes éticas,
normas e regramentos sociais, especialmente relacionados ao acesso equitativo, privacidade, inclusao
social, preconceito e responsabilidade. Tratando-se de assunto com relevancia mundial, a captura, o
uso e o compartilhamento de dados gerados ou utilizados pela tecnologia precisam de ampla discussao
para evitar consequéncias mais graves’.

7 Impactos danova Lei de protecdo de dados para a tecnologia na Satide. Disponivel em: <http:// www.mv.com.br/
pt/blog/7-impactos-da-nova-lei-de-protecao-de-dados-para-a-tecnologia-na-saude>. Acesso em 25 mar 2020.
? Disponivel em: <https://www.who.int/ethics/topics/big-data-artificial-intelligence/en/>. Acesso em 26 mar 2020.
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Sendo a Inteligéncia Artificial a combinacao tecnoldgica de “propdsito humano de projetar suas
habilidades mentais e motoras®, a qual envolve o machine learning (aprendizado de maquina), o deep
learning (aprendizado aprofundado de maquina) e as redes neurais, o encontro entre a ciéncia da
computacao e a Medicina resultou em um novo campo de pesquisa denominado Inteligéncia Artificial
Médica (IAM). Em linhas gerais, a IAM “é o uso de computadores que, analisando um grande volume
de dados e seguindo algoritmos definidos por especialistas na matéria, sdo capazes de propor solucdes
para problemas médicos*'Be.

Sendo a IA a tecnologia com aplicacao industrial global de maior crescimento, o setor chegou a ser
avaliado em certa de US$ 600 milhdes em 2014 e deve atingir, ao todo, US$ 150 bilhdes em 20265.
Dentro dessa estatistica, estima-se que, até 2025, 20% dos hospitais dos Estados Unidos utilizarao
sistemas de |A para melhorar a qualidade de atendimento de pacientes e, assim, diminuir a taxa de
mortalidade da populacao. Segundo a empresa Accenture, o mercado mundial de IA na salde e, em
especial, na assisténcia médica, valera US$ 6,6 bilhdes até 2021¢.

No Brasil, estudos do Banco Mundial demonstraram que o desenvolvimento e aplicacao de sistemas
de IA direcionados a analisar prontuarios eletrénicos podem otimizar custos em até R$ 22 bilhdes, eis
que evitariam repeticoes desnecessarias de tratamentos e exames’.

Vé-se que a pratica da Medicina estd mudando com o desenvolvimento de sistemas de |IA e machine
learning. Juntamente com melhorias rapidas no processamento de volume significativo de dados, os
sistemas conseguem ser cada vez mais precisos e eficientes, tendo como devolutiva diagnosticos e
tratamentos mais acurados, das mais variadas especializacoess.

* Inteligéncia artificial e direito: ética, regulacdo e responsabilidade/ coordenacdo Ana Frazéo e Caitlin Mulholland.
Sao Paulo: Thomson Reuters Brasil, 2019. P. 37

+ LOBO, Luiz Carlos. Inteligéncia Artificial e Medicina. Rev. bras. educ. med., Rio de Janeiro, v. 41, n. 2, p.
185-193, jun. 2017. Disponivel em <http://www.scielo.br/scielo.php?script=sci_arttext&pid=5S0100-
55022017000200185&Ing=pt&nrm=iso>. Acessos em 29 mar. 2020. https://doi.org/10.1590/1981-
52712015v41n2esp

> Disponivel em: < https://builtin.com/artificial-intelligence/artificial-intelligence-healthcare> Acesso em 28
mar 2020.

¢ GONCALVES, Carol. Inteligéncia Artificial na saude: aplicacoes, beneficios e ameacas. Disponivel em: <https://
portalhospitaisbrasil.com.br/inteligencia-artificial-na-saude-aplicacoes-beneficios-e-ameacas/>. Acesso em 27/
mar 2020.

7 |dem.

& AHUJA. AS. The impact of artificial intelligence in medicine on the future role of the physician. Charles E.
Schidt College of Medicine, Florida Atlantic University. Publicado em 04/10/2019
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Com a alta aptidao de armazenamento, processamento e recuperacao de dados sobre imagens
pelas maquinas, tais como: exames de ultrassom, ressonancia magnética, exames radiologicos,
ecocardiogramas e dados de wearable devices, é possivel gerar probabilidade de diagndsticos baseadas
em algoritmos capazes de sugerir decisdes automatizadas nesse sentido, altamente suscetiveis de
adaptacao por meio dos resultados produzidos (o que chamamos de self improvement dos algoritmos)°.

Os dados a serem processados tém extrema relevancia e impacto nos resultados pretendidos. Ensina
Luiz Carlos Lobo™:

‘Dados de pacientes podem ser coletados seja diretamente de prontudrios médicos
eletronicos, seja por meio da digitacao de informacdes de anamnese, de exame clinico do
paciente, exames complementares, evolucao da enfermidade e medicamentos prescritos
e usando algoritmos definidos e que podem ser atualizados com a analise desses dados e propor
diagnosticos diferenciais de enfermidades, com as respectivas probabilidades de ocorréncia.’

Logo, vé-se que as estatisticas demonstram que a utilizacao de sistemas de |A na salde ¢é inevitavel,
cresce de forma acelerada dada a necessidade de otimizacao de processos, qualificacdo da mao-de-
obra e melhora do atendimento e no reforco da relacdo médico-paciente.

Contudo, importante mencionar que o cuidado com o tratamento de nimero bastante significante
de dados sensiveis por empresas de tecnologia € crucial na construcao de IAM confidvel, eis que se
deve levar em consideracao a propria finalidade da utilizacao de referidos dados, de acordo com o
ordenamento juridico em vigor e, especificamente, com os modelos legislativos de protecao de dados
pessoais no Pais e no mundo. O controle da seguranca, do sigilo e a garantia de anonimizacao dos dados
coletados serao elementos obrigatérios nessa empreitada.

Nessatoada, a Lei Geral de Protecdo de Dados (LGPD) trouxe em seu bojo previsdes especificas sobre
o tratamento de dados pessoais sensiveis (artigo 11 e seguintes). Nos dispositivos da lei, podemos
destacar com especial interesse as novas tecnologias o que trata da anonimizacao dos dados. De
acordo com a LGPD, uma vez anonimizados de maneira irreversivel, os dados deixam de ter natureza
de dado pessoal e, portanto, podem ser utilizados com critérios mais flexiveis.

9LOBO, LuizCarlos. InteligénciaArtificiale Medicina.Rev. bras.educ.med., Riode Janeiro, v.41,n.2,p. 185-193, jun.
2017. Disponivelem<http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0100-55022017000200185&In
g=pt&nrm=iso>.acessos em 29 mar. 2020. https://doi.org/10.1590/1981-52712015v41n2esp
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Ademais, se pensarmos que a massa de informacoes a ser trabalhada pela aplicacao de sistemas de
IAM podera resultar em processos decisorios automatizados, importante observar também o que
preceitua o artigo 20 da LGPD: cabera ao titular de dados pessoais o direito a revisao de decisao
unicamente tomada com base no tratamento desses dados por algoritmos. A previsao visa garantir
verdadeira auditoria algoritmica, reforcando-se a preocupacao da escolha dos critérios adotados por
referidos sistemas e a possibilidade de se produzirem resultados preconceituosos e/ou danosos ao
proprio titular e, em maior ambito, a sociedade.

Notdrio que a |A esté revolucionando o campo da Medicina e da pesquisa. Contudo, dada a velocidade
de seudesenvolvimento, ha preocupacoes éticas, legais e sociais quanto a sua aplicacao, tendo emvista
que os sistemas de |A sao alimentados por grandes quantidades de dados - dentre eles, dados pessoais
e sensiveis. Assim, uma vez garantida a seguranca, confianca e legalidade nos processos atrelados
ao tratamento desses dados, os beneficios da utilizacao da IA no campo da salde sao inimeros e
certamente impactarao o sistema de saude em ambito nacional e global.
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RESOLUCAO NORMATIVA ANS N° 443/2019E A
GOVERNANCA DE DADOS PESSOAIS

Em2019,aAgénciaNacionalde Satde Suplementar (ANS) editouaResolucdoNormativan®443/2019",
que trata da implementacao de programa de governanca para gestao de riscos. O intuito é fazer com
que as Operadoras de Plano de Saude diminuam o risco de insolvéncia por meio da implementacao de
controles mais rigidos.

A resolucado ainda determina, em seu artigo 6° que os controles internos sejam voltados para
suas atividades e sistemas de informacoes financeiras, operacionais e gerenciais, com vistas a:

a) Confiabilidade das informacoes;
b) Utilizacao eficaz de recursos e

c) Atendimento da legislacao aplicavel a Operadora.

Assim, Operadoras de Planos de Saude deverdo implementar um programa de governanca baseado
em normas e procedimentos que formalizarao controles internos mais rigidos para ter maior geréncia
sobre as suas atividades, com o fim de diminuir, na medida do possivel, a materializacao de qualquer
riscoque possaabalar acontinuidade das suas atividades. Alémdisto, o programadeveréa ser gerenciado
com analise periodica - no minimo anual - inclusive com plano de contingéncia se necessario.

Mas qual a ligacdo com a governanca de dados pessoais?

Um dos riscos operacionais de uma empresa de salde é justamente o tratamento em larga escala de
informacoes pessoais, assim entendidas aquelas que identificam alguma pessoa fisica, especialmente
no caso de empresas do ramo da saude, em razao do tratamento de dados referentes a salde, os quais
trazem consigo uma criticidade inerente que nao pode jamais ser subestimada.

Some-se a isto o fato de que tais informacoes sao comumente compartilhadas com outras empresas,
a exemplo das farmacias para programas de desconto dos seus produtos, rede credenciada/
referenciada, como hospitais, clinicas, laboratorios entre outros para operacionalizacao administrativa
de procedimentos médicos, além de parceiros comerciais, como por exemplo, fornecedores de OPME
- Orteses, Proteses e Medicamentos Especiais, com quem as Operadoras compartilham informacoes
pessoais para atrelar a aquisicdo do produto a uma necessidade real, sobretudo para diminuir a
possibilidade de fraude.

' Disponivelem:http://www.ans.gov.br/component/legislacao/?view=legislacao&task=TextoLei&format=raw&id=
MzY3MQ==. Acessado em: 29.03.2020
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Vale ressaltar, ainda, que os dados pessoais de saude tém sido grandes alvos de ataques maliciosos
de hackers nos Ultimos tempos. Isso aumenta a necessidade de empresas que lidam com este tipo de
informacao aprimorarem sua capacidade de protecao, por meio daimplementacao de medidas técnicas
e administrativas para garantir a incolumidade das informacoes que trafegam em seus sistemas.’

O que isto significa?

E necessario implementar programa de governanca de dados pessoais, baseado em politicas e
procedimentos, com distribuicdo de responsabilidades para a sustentacao, revisao, monitoramento e
garantia da eficiéncia do referido programa.

Com efeito, em agosto de 2018 foi sancionada a Lein® 13.709/2018, também chamada de Lei Geral de
Protecdo de dados Pessoais (‘LGPD”), que trard novo regramento para as operacoes de tratamento de
dados pessoais. Nao obstante ja seja de conhecimento do setor da salde a referida Lei, € importante
lembrar que ela traz em seu artigo 6° os seus principios norteadores que, entre eles, para os fins deste
artigo, cite-se os Principios da Seguranca e Prevencao.

Os mencionados Principios determinam que haja a implementacdo de controles técnicos e
administrativos para garantir a seguranca do dado pessoal, assim como para evitar qualquer dano ao
proprio titular dos dados pessoais.

Nao obstante o cenario iminente de prorrogacao da vigéncia da LGPD, sobretudo em razao da
pandemia gerada pelo Coronavirus, é de se ressaltar que a responsabilidade das empresas em relacao
aos dados pessoais que tratam persistird, independente da possivel prorrogacao da vigéncia da
LGPD, porquanto a regulacao setorial possui certa maturidade em relacao a obrigacao de proteger
as informacoes pessoais. Além, disso, ja existem outras normas tratando do tema, como o Cdédigo de
Defesa do Consumidor com regras sobre dados pessoais, o Marco Civil da Internet, e o Codigo Civil
gue trata sobre a responsabilidade civil daquele que gerar danos, ainda que meramente moral.

? A este respeito veja-se: https://healthitsecurity.com/news/the-10-biggest-healthcare-data-breaches-of-
2019-so-far e https://documents.trendmicro.com/assets/rpt/rpt-securing-connected-hospitals.pdf. Acessados
em 29.03.2020.
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Portanto, saltaaos olhos os pontos de contato entre a Resolucdo Normativan®443/2019 e anecessaria
implementacao de governanca de dados a qual, independente da prorrogacao da Lei Geral de Protecao
de Dados, deverd existir primeiro para preservar a privacidade dos titulares de dados pessoais que
sao 0s mais prejudicados em caso de incidente de seguranca. Ademais, o programa de governanca €
necessario para preservar a imagem da propria empresa de quem se espera todo o esforco possivel
para garantir a confidencialidade, integridade e disponibilidade dos dados pessoais tratados, o que
vale para qualquer organizacao, sobretudo as do ramo de salide, que nao se limitam as Operadoras de
Plano de Saude.
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